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1 Einleitung

Abstrakte Interpretation ist ein Konzept, das die Objekte eines Programms

mit Hilfe von abstrakten Domänen interpretiert. Diese Theorie wurde shon

1977 von Patrik und Radhia Cousot vorgestellt. Die abstrakte Interpretation

hat viele Anwendungsgebiete, aber besonders häu�g wird sie zur Program-

manalyse benutzt. Sie erlaubt eine statishe Programmanalyse, mit der die

Aussagen über ein Programm und seine Zustände gemaht werden können.

Ziel dieser Arbeit ist es, die grundlegenden Ideen der abstrakten Interpre-

tation vorzustellen, ihre Eingenshaften, Grundgedanken und Anwendungs-

gebiete.

Im ersten Teil werden die theoretishen Grundlagen und Prinzipien der

abstrakten Interpretation dargestellt. Es werden die Anwendungsgebiete und

das Vorgehensweise anhand von Beispielen gezeigt. Der zweite Teil beshäf-

tigt sih mit der Approximation der Fixpunkte, was eine der Tehniken der

abstrakten Interpretation ist. Dafür werden zunähst die mathematishen

Grundlagen erklärt, auf denen diese Tehnik aufgebaut ist. Danah werden

Widening und Narrowing Operatoren betrahtet, die bei der Approximation

benutzt werden.
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2 Grundlagen der abstrakten Interpretation

Abstrakte Interpretation - ist eine allgemeine Theorie für die semantishe

Approximation von diskreten dynamishen Systemen [PC05℄. Ziel der ab-

strakten Interpretation ist es, Informationen über das Verhalten von Pro-

grammen zu bekommen, indem man Teile des Programms abstrahiert und

die Anweisungen Shritt für Shritt nahvollzieht.

In der Pprogrammanalyse wird die abstrakte Interpretation für diverse

Analyseverfahren eingesetzt:

• Model-Cheking - Tehnik zum Beweisen der Gültigkeit einer Spezi�ka-

tion in Bezug auf ein Programm. Gegeben sei eine Spezi�kationsformel

ϕ (übliherweise in einer Temporallogik) und ein Programm P . Model

Cheking beantwortet die Frage: Wird ϕ von P erfüllt? Dabei werden

mehrere Zustände des Programms zu abstrakten Mengen zusammen-

gefürt;

• Approximation der Fixpunkte - Annäherung an die Fixpunkte durh

Iteration (wird im Teil 2 behandelt);

• Software Steganographie - abstrakte Informationen bei der Vershlüs-

selung von Daten. Die Information wird im Code so vershlüsselt, dass

man sie nur durh die abstrakte Interpretation der konkreten Semantik

des Codes entshlüsseln kann [PC04℄ ;

• WCET-Analyse - statishe Festlegung der worst-ase Zeit für den Ab-

lauf eines Programms (oder eines seiner Teile, z.B Shleife), die das

Analysieren des Zugri�sspeihers, des Ablaufs des Programms beein-

�usst.

Klassishe Anwendungen sind auÿerdemb Intervallgrenzen, Codeerreihbar-

keit, Korrektheitsbeweise, Konstantenpropagation (die Untersuhung darauf,

welhe Variablenwerte siher zur Compilezeit berehnet werden können),

Mode-Analyse und andere [Pre00℄.

Bei diesen und anderen Methoden der Programmanalyse gibt es oft Shwie-

rigkeiten, da die Programme häu�g niht vollständig ausgetestet werden kön-

nen, weil es unendlihe viele Eingabewerte (z.B. alle ganzen Zahlen) gibt und

auh die Variablen Belegungen aus einem unendlih groÿen Werteraum haben

können. Aus diesem Grund konzentriert man sih bei der abstrakten Inter-

pretation auf die Teilaspekte der Ausführung der Anweisungen, man lässt
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Abbildung 1: Abstraktionsfunktion alpha

einiges an Information weg und erhält letztlih eine Näherung an die Pro-

grammsemantik. Durh solhe Abstraktionen werden untershiedlihe Pro-

grammpfade zusammengeführt, so dass die möglihen Werte der Variablen,

abhängig von den abstrakten Wertebereihen, approximiert werden. Es gibt

vershiedene Tehniken, um die Daten zu abstrahieren. Bei den Galois Ver-

bindungen de�niert man beispielsweise zwei Funktionen:

• Abstraktion α, die alle Werte auf seinen abstrakten Wert abbildet:

α : Σγ → Σα

• Konkretisierung γ, die die einem abstrakten Wert alle konkrete Werte

zuordnet, für die er steht:

γ : Σα → Σγ

Nah der Verwendung der Abstraktionsfunktion liefert die Konkretisie-

rungsfunktion γ einen Wert (eine Menge), aus der man einige konkrete Werte

niht rauslesen kann, z.B

Wir haben drei Mengen {-3, 1, 7, 19 }, {-3, 0, 10, 12, 19} und {-3, -1, -1, ...,

18, 19} und die Funktion α(X) = [min(x), max(x)].
Alle drei Mengen werden mit dieser Funktion α auf den gleihen Intervall

[-3, 19℄ abgebildet (Abb. 1).

Nah der Verwendung der Konkretisierung-Funktion γ bekommt man die

Menge {-3, ...., 19} (Abb. 2). Dieser Bereih bildet alle drei ursprünglihen

Mengen ab, bei der ersten und der zweiten Menge sind aber die Werte niht

mehr rekonstruierbar. Diese Information geht verloren. Für die dritte Menge

ist das Ergebnis zufällig frei von Informationsverlust.

Eine Möglihkeit ganze Zahlen zu abstrahieren wäre alle Zahlen aus Z

durh even/odd zu ersetzen, je nahdem, ob die Zahl gerade oder ungerade
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Abbildung 2: Konkretisierungsfunktion gamma

ist. Die abstrakte Funktion α wäre dann: α : Z → {even, odd}

α(x) =

{

even , falls x gerade

odd , falls x ungerade
(1)

Eine andere Möglihkeit wäre, die ganzen Zahlen in Äquivalenzklassen zu

unterteilen, je nahdem ob die Zahl kleiner, gleih oder gröÿer 0 ist

{+, 0, - }:

α : Z → {+, 0,−}, oder

α(x) =











{0} , falls x = 0

{+} , falls x > 0

{−} , falls x < 0

(2)

Diese Möglihkeiten erlauben es Aussagen zu mahen, ob die Werte eines

Ausdruks (einer Berehnung, eines Programmstüks usw.) gerade, ungerade

bzw. gröÿer, gleih oder kleiner 0 sind, ohne den Ausdruk selbst auszuwerten.

Ein weiteres einfahes Beispiel für die Verwendung der abstrakten Inter-

pretation ist ein Verfahren, mit dem man die Korrektheit von arithmetishen

Berehnungen austesten kann. Beispielsweise wollen wir testen, ob die Be-

rehnung

?

373 ∗ 8847 + 12345 = 3312266

korrekt ist. Da wir diese Zahlen niht so shnell berehnen können, versu-

hen wir es, von konkreten Werten zu abstrakten zu gehen. Wir nutzen dazu

die Tatsahe aus, dass eine Zahl durh 9 teilbar ist, genau dann wenn ihre

Quersumme durh 9 teilbar ist. Z.B gilt:

[(10 ∗ a + b) mod 9] = [(a + b) mod 9] oder
[a ∗ b mod 9] = [((a mod 9) ∗ (b mod 9)) mod 9] und
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Abbildung 3: Konkrete Semantik eines Programms

Abbildung 4: Sihere Pfade eines Programms

[a + b mod 9] = [((a mod 9) + (b mod 9)) mod 9].
Mit diesem Wissen de�nieren wir die abstrakte Menge M = {0, ..., 8}, die
Abstraktionsfunktion α und die Operatoren ⊕ und ⊗ auf M :

α(x) = x mod 9
α1 ⊕ α2 = (α1 + α2) mod 9
α1 ⊗ α2 = (α1 ∗ α2) mod 9
Es muss gelten:

l1 × l2 + l3 = l4 ⇒ α(l1) ⊗ α(l2) ⊕ α(l3) = α(l4)
Wir bilden jetzt die iterierten Quersummen der vier obigen Zahlen und er-

halten dabei 4 (für 373), 0 (für 8847), 6 (für 12345) und 5 (für 3312274). Wir

führen nun die Berehnung auf den Quersummen durh und erhalten

4 ∗ 0 + 6 = 6. Wir haben also auf beiden Seiten niht dieselbe Quersum-

me bekommen, was aber der Fall sein müsste, wenn die Berehnung korrekt

wäre [Koe05℄. Wir wissen daher, dass obige Gleihung niht gilt, ohne die gan-

ze Berehnung durhzuführen. Es gilt aber niht im Allgemeinen, wenn die

Quersummen auf beiden Seiten gleih sind, dann ist die Berehnung korrekt,

z.B: 111 * 2 = 6.

In der Programmanalyse kann man die abstrakte Interpretation intuitiv so

ausdrüken: durh die abstrakte Semantik wird ein Gleihungssystem aufge-
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Abbildung 5: Testen

baut, dass für jeden Programmpunkt alle möglihe Zustände des Programms

in allen möglihen Umgebungen berehnet. Was man dabei berüksihtigen

soll, wird im folgenden betrahtet.

Um eine abstrakte Semantik zu bilden, muss man die konkrete Semantik

des Programms kennen. Die konkrete Semantik formalisiert alle möglihen

Abläufe des Programms in allen möglihen Umgebungen. Der Ablauf wird

als mathematishes Modell repräsentiert durh die Kurven, die die Evolution

des Vektors x(t) als Werte der Eingabe-, Zustands- und Ausgabevariablen

als Funktion in der Zeit t repräsentieren (Abb. 3).

Die konkrete Semantik hat aber das Problem der Unentsheidbarkeit -

sie ist im Allgemeinen unberehenbar als ein unendlihes mathematishes

Objekt. D. h. es ist unmöglih, ein Programm zu shreiben, das alle möglihe

Abläufe und Zustände eines anderen Programms in allen seinen möglihen

Umgebungen repräsentiert und berehnet. Deswegen sind viele niht triviale

Fragen bezüglih der konkreten Semantik des Programms unentsheidbar.

Spezi�kation der Siherheitseigenshaften � sihere Pfade eines Programm

repräsentieren alle Abläufe, die sih mit der Umgebung den fehlerhaften (un-

zulässigen) Zuständen niht überkreuzen. Gra�sh werden diese fehlerhaften

Zustände als Verbotene Zone (Forbidden zone") dargestellt (Abb. 4).

Prüfen der siheren Pfade - die Veri�kation der siheren Pfade besteht

in der Überprüfung, ob die Pfade der konkreten Semantik sih mit den un-

zulässigen Zonen niht überkreuzen, was am häu�gsten durh das Testen

geshieht.

Testen (Debugging) besteht im Berüksihtigen einer Teilmenge aller mög-

lihen Abläufe. Das Testen garantiert aber niht die hundertprozentige Si-

herheit, d.h. wenn sogar alle durhgeführten Tests fehlerfrei gelaufen sind,

kann es passieren, dass einige fehlerhafte Fälle niht überprüft wurden (Abb.

5). Damit alle Fälle abgedekt werden, verwendet man die abstrakte Inter-

pretation.
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Abbildung 6: Abstrakte Semantik

Abbildung 7: Fehlerhafte Interpretation

Abstrakte Interpretation besteht in der Berüksihtigung der abstrakten

Semantik, die man durh die Überapproximation der konkreten Programm-

semantik bekommt. Diese abstrakte Semantik soll alle möglihen Werte ab-

deken. Man sagt, wenn die abstrakte Semantik siher ist, dann ist auh die

konkrete Semantik siher (Abb. 6) [PC04℄.

Abbildungen 7 und 8 zeigen zwei Beispiele der Approximation der kon-

kreten Semantik. Im ersten Beispiel nimmt ein Pfad einen unzulässigen Wert

an, der aber niht in der abstrakten Semantik berüksihtigt war. In diesem

Fall haben wir eine fehlerhafte Abstraktion � die abstrakte Semantik muss

immer als Überapproximation der konkreten Semantik gewählt werden, sonst

können die abstrakten Werte niht fehlerfrei auf konkrete Werte übertragen

werden. Im zweiten Beispiel verursaht die Überapproximation ein Fehler. In

diesem Fall prüft man, ob dieser Wert in der konkreten Semantik vorkom-

men kann. Wenn niht, war das ein falsher Alarm, man sollte die abstrakte

Semantik entsprehend anpassen.

Nah diesen theoretishen Ansätzen beshäftigen wir uns mit einem der

Anwendungsgebiete der abstrakten Interpretation der Approximation der

Fixpunkte.
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Abbildung 8: Falsher Alarm

3 Approximation der Fixpunkte

3.1 Mathematishe Grundbegri�e

Die Approximation der Fixpunkte ist eine Tehnik der Programmanalyse,

die auf mathematishen Theorien aufbaut und somit mathematish bewiesen

werden kann. Vor allem der Begri� des vollständigen Verbandes spielt dabei

eine groÿe Rolle. Deshalb müssen fürs Verständnis dieses Verfahrens erst

einige mathematishen Begri�e erklärt werden.

Partielle Ordnung ⊑ auf einer Menge M ist eine Relation, für die gilt:

• ⊑ ist re�exiv: m ⊑ m für jede m ∈ M ;

• ⊑ ist transitiv: aus m1 ⊑ m2 und m2 ⊑ m3 folgt m1 ⊑ m3, f ür

m1, m2, m3 ∈ M ;

• ⊑ ist antisymmetrish: aus m1 ⊑ m2 und m2 ⊑ m1 folgt m1 = m2;

Vollständiger Verband (omplete lattie). Ein Tupel (L, ⊑ ), bestehend

aus einer Menge L und einer partiellen Ordnung auf L heiÿt vollständiger

Verband, wenn jede Teilmenge Y von L eine kleinste obere (Supremum) und

eine gröÿte untere (In�mum) Shranke hat. Es muss insbesondere für Y =

{∅} gelten. Man de�niert ⊤ = sup L (top) und ⊥ = inf L (bottom) [Koe05℄.

Beispiel:

int1 ⊑ int2 iff inf(int2) ≤ inf(int1) ∧ sup(int1) ≤ sup(int2) und
(fn(⊥)) ⊑

⊔

n fn(⊥)
Fixpunkt-Theorie. Sei f : L → L eine monotone Funktion auf dem

vollständigen Verband L = (L,⊑,⊤,⊥). Ein Fixpunkt von f ist ein Element

l ∈ L, so dass f(l) = l. Die Menge aller Fixpunkte:

Fix(f) = {l ∈ L | f(l) = l}
Die Menge aller Prä�xpunkte:
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Abbildung 9: Vollständiger Verband

Pre(f) = {l ∈ L | f(l) ⊑ l}

Die Menge aller Post�xpunkte:

Post(f) = {l ∈ L | f(l) ⊒ l}

Der kleinste Fixpunkt (least �xed point):

lfp(f) =
d

Pre(f) ∈ Fix(f) ⊆ Pre(f)

Der gröÿte Fixpunkt (greatest �xed point):

gfp(f) =
⊔

Post(f) ∈ Fix(f) ⊆ Post(f)

Theorem vom Knarski-Tarski

Sei (L, ⊑ ) ein vollständiger Verband und f : L → L eine monotone Funkti-

on. Dann gilt:

lfp(f) =
d

Pre(f) ∈ Fix(f)
gfp(f) =

⊔

Post(f) ∈ Fix(f)
Folgerungen:

• jede monotone Funktion besitzt mindestens einen Fixpunkt;

• die Menge aller Fixpunkte bildet einen vollständigen Verband.

Fixpinkt-Iteration. Sei f eine monotone Funktion auf L, nah dem Satz

von Kleene gilt:

wenn für jede aufsteigende Kette (ln)n gilt: f(
∞
⊔

n=0

ln) =
∞
⊔

n=0

f(ln), so gilt
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Abbildung 10: Fixpunkt-Iteration

lfp(f) =
∞
⊔

n=0

fn)(⊥) = fm(⊥)

man berehnet also f(⊥)
⊔

f(f(⊥))
⊔

, ...,
⊔

f i(⊥), ... bis die Folge stationär
ist und erhält dann den kleinsten Fixpunkt. In der Abbildung 10 wird diese

Iteration illustriert, man sieht, dass [FN05℄:

(fn(⊥)) ⊑
⊔

n fn(⊥) ⊑ lfp(f) ⊑ gfp(f) ⊑
d

n fn(⊤) ⊑ fn(⊤)

Upper Bound Operator Operator
⊎

: L × L → L auf dem vollstän-

digen Verband L = (L,⊑) heiÿt Upper Bound Operator, wenn:

l1 ⊑ (l1
⊎

l) ⊒ l2 für alle l1, l2 ∈ L

Es wird ein Element zurük geliefert, das immer gröÿer ist, als beide Argu-

mente.

3.2 Widening Operator

Bei der Fixpunkt-Iteration können einige Probleme auftreten, z.B es kann

niht garantiert werden, dass die Iteration terminiert, oder die Analyse kann

abhängig vom Programm sehr zeitaufwendig sein (Shleife mit hoher Ite-

rationszahl). Deshalb verwendet man häu�g die Widening und Narrowing

Operatoren, um die Annäherung an die Fixpunkte zu beshleunigen und in

einigen Fällen überhaupt zu ermöglihen.[PC04℄

Erst betrahten wir den Widening Operator.

Ein Operator ∇ : L×L → L auf dem vollständigen Verband ist ein Widening

Operator nur dann, wenn:

• Das ist ein Upper Bound Operator, und

• für alle aufsteigenden Ketten (ln)n wird die aufsteigende Kette (l
`

n )n

letztendlih stabil.
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Widening Operator auf einem Intervall könnte man beispielsweise so de�nie-

ren:

[l0, u0] ∇ [l1, u1] = [ if l1 ≤ l0 then −∞ else l0;
if u1 ≥ u0 then + ∞ else u0]

[0, 1] ∇ [0, 2] = [0, +∞]
[0, 2] ∇ [0, 2] = [0, 2]
Man sieht, dass der Widening Operator niht monoton ist.

Mit dem Widening Operator und einer monotonen Funktion f : L × L → L

kann man die neue Sequenz (fn
∇
)n kalkulieren:

(fn
∇
) =











⊥ , falls n = 0

(fn−1
∇

) , falls n ≥ 0 ∧ f(fn−1
∇

) ⊑ (fn−1
∇

)

(fn−1
∇

)∇f(fn−1
∇

) , sonst

(3)

Falls die Iterationsanzahl n der Sequenz gleih 0 ist, startet die Berehnung

mit dem Wert ⊥ für alle Variablen in allen Zuständen. Für das Fall, dass

bereits Iterationen stattgefunden haben und die erneute Anwendung der

Funktion f den gleihen Element (Intervall oder Teilmenge) liefert, so ist

ein Fixpunkt erreiht und die Menge bleibt bestehen, sonst wird der Wide-

ning Operator auf dem letzten und dem neu berehneten Wert angewendet

(dritter Fall) [Cor08℄ .

Die neue Sequenz ist eine aufsteigende Kette, die letztendlih stabil wird.

Auÿerdem sehen wir aus der Folgerung (ii) (unten), dass wir für einige m

f(fm
∇

) ⊑ (fm
∇

) haben. Das bedeutet, dass f reduzierend ist und aus der

Knarski-Tarski Theorem wissen wir, dass fm
∇

⊒ lfp(f) gelten muss. Man

shreibt:

lfp∇(f) = fm
∇

Der Widening-Operator wird also angewendet, bis die zurükgeliferten

Werte gleih sind, was garantiert, dass der kleinste Fixpunkt in der Menge

enthalten ist (Überapproximation).

Folgerungen. Wenn ∇ ein Widening Operator ist, dann gilt:

i. Sequenz (fn
∇
) ist eine aufsteigende Kette;

ii. wenn f(fm
∇

) ⊑ fm
∇

für einige m, dann wird die Sequenz (fn
∇
)n letztend-

lih stabil und für alle n ≥ m : fn
∇

= fm
∇

und
⊔

n fn
∇

= fm
∇
;

iii. wenn (fn
∇
)n stabil ist, dann existiert ein m, so dass f(fm

∇
) ⊑ (fm

∇
), und

12



Abbildung 11: Widening Operator

iv.
⊔

n fn
∇
⊒ lfp(f).

Beispiel [PC04℄. Wir haben eine Shleife und vier Programmzählestände

der Variable x (1 bis 4): bei der Initialisierung, in der Shleifenbedingung,

nah der Berehnung in der Shleife und nah dem Beenden der Shleife. Die

Gleihung rehts de�niert alle Werte vom x. Wir wollen siher stellen, dass

kein Over�ow auftitt. Am Anfang sind alle Zustände gleih ∅ (niht de�niert):

(1)

x := 1; X1 = [1, 1]
1: X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
2: X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3:

od; X1 = ∅
4: X2 = ∅

X3 = ∅
X4 = ∅

(2) Im ersten Shritt initialisieren wir X1:

x := 1; X1 = [1, 1]
1: X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
2: X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3:

od; X1 = [1, 1]
4: X2 = ∅

X3 = ∅
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X4 = ∅

(3) In den nähsten zwei Shritte berehnen wir die Werte von X2 und X3

x := 1; X1 = [1, 1]
1: X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
2: X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3:

od; X1 = [1, 1]
4: X2 = [1, 1]

X3 = [2, 2]
X4 = ∅

(4) Der Wert von X1 bleibt unverändert, der Wertebereih von X2 und X3

wird um eins in jedem Shleifendurhlauf vergröÿert:

x := 1; X1 = [1, 1]
1: X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
2: X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3:

od; X1 = [1, 1]
4: X2 = [1, 2]

X3 = [2, 2]
X4 = ∅

(5) Nah einigen Shritten erreiht X3 den Wert [2,6℄, da die Shleife aber

bis 10000 läuft, verwenden wir den Widening-Operator, um den Prozess zu

beshleunigen:

x := 1; X1 = [1, 1]
1: X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
2: X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3:

od; X1 = [1, 1]
4: X2 = [1, 2]

X3 = [2, 6]
X4 = ∅

14



(6)

x := 1; X1 = [1, 1]
1: X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
2: X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3:

od; X1 = [1, 1]
4: X2 = [1, +∞]

X3 = [2, 6]
X4 = ∅

(7) Aus den neuen Wert von X2 bekommen wir neuen X3

x := 1; X1 = [1, 1]
1: X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
2: X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3:

od; X1 = [1, 1]
4: X2 = [1, +∞]

X3 = [2, +∞]
X4 = ∅

(8)

x := 1; X1 = [1, 1]
1: X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
2: X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3:

od; X1 = [1, 1]
4: X2 = [1, 9999]

X3 = [2, +∞]
X4 = ∅

(9) X3 erreiht den Wert von 10000, die Shleife wird beendet und wir können

im nähsten Shritt den Wert von X4 berehnen

x := 1; X1 = [1, 1]
1: X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
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2: X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3:

od; X1 = [1, 1]
4: X2 = [1, 9999]

X3 = [2, +10000]
X4 = ∅

(10)

x := 1; X1 = [1, 1]
1: X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
2: X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3:

od; X1 = [1, 1]
4: X2 = [1, 9999]

X3 = [2, +10000]
X4 = [+10000, +10000]

(11) Am Ende shreiben wir alle vier Werte von x in den entsprehenden

Zeilen

x := 1; X1 = [1, 1]
1: {x = 1} X2 = (X1 ⊔ X3) ∩ [−∞, 9999]
while x ≤ 10000 do X3 = X2 ⊕ [1, 1]
2: {x ∈ [1, 9999]} X4 = (X1 ⊔ X3) ∩ [10000,∞]
x := x+1

3: {x ∈ [2, 10000]}
od;

4: {[x = 10000}

Mit Hilfe des Widening-Operators haben wir nah den wenigen Shritten

das Ende der While-Shleife erreiht und haben gesehen, dass wir keinen

Over�ow haben, da x einen endlihen Wert angenommen hat.

Da der Widening-Operator häu�g zu unendlih springt, bekommt man

die Lösung, die allerdings ziemlih grob ist. Aus diesem Grund verwendet

man den Widening Operator zusammen mit dem Narrowing Operator, der

den Wertebereih wieder einshränkt.

16



Abbildung 12: Narrowing Operator

3.3 Narrowing Operator

Ein Operator ∆ : L × L → L auf dem vollständigen Verband L ist ein

Narrowing Operator nur dann, wenn

• l2 ⊑ l1 ⇒ l2 ⊑ (l1∆l2) ⊑ l1für alle l1, l2 ∈ L, und

• für alle absteigenden Ketten (ln)n wird die Sequenz (l∆n )n letztendlih

stabil.

Da l(lm
∇

) eine absteigende Kette ist, können wir die neue Sequenz (fn
∆)n

berehnen:

(fn
∆) =

{

fm
∇

, falls n = 0

fn−1
∆ ∆ f(fn−1

∆ ) , falls n ≥ 0
(4)

Folgerung 1. Wenn ∆ Narrowing Operator ist und f(fm
∇

) ⊑ fm
∇
, dann

• (fn
∆)n eine absteigende Kette in der Menge Pre(x), und

• fn
∆ ⊒ fn(fm

∇
) ⊒ lfp(f) für alle n.

Beweis. Wir wollen zeigen, dass

fn+1(fm
∇

) ⊑ f(fn
∆) ⊑ fn+1

∆ ⊑ fn
∆

Wir zeigen das durh die vollständige Induktion.

Für n=0 mit f(fm
∇

) ⊑ fm
∇

folgt sofort, dass

fn+1(fm
∇

) ⊑ f(fn
∆) ⊑ fn

∆

Bei der Konstruktion fn+1
∆ nehmen wir f(fn

∆) ⊑ fn+1
∆ ⊑ fn

∆. Die beiden
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sind unsere Voraussetzung der Induktion.

Induktionsshritt:

fn+2(fm
∇

) ⊑ f 2(fn
∆) ⊑ f(fn+1

∆ ) ⊑ f(fn
∆)

Nah der Induktionsvoraussetzung haben wir f(fn
∇
) ⊑ fn+1

∆ und daraus folgt:

fn+2(fm
∇

) ⊑ f(fn+1
∆ ) ⊑ fn+1

∆

Bei der Konstruktion fn+2
∇

erhalten wir:

f(fn+1
∆ ) ⊑ fn+2

∆ ⊑ fn+1
∆

Ende der Induktion. Aus der Induktion folgt, dass (fn
∆)n eine absteigende

Kette in Pre(f) ist ⇒ fn(fm
∇

) ⊑ fn
∆ für n ≥ 0. Und aus der Annahme

f(fm
∇

) ⊑ fm
∇

folgt sofort, dass

f(fn(fm
∇

)] ⊑ fn(fm
∇

)für n ≥ 0 und fn(fm
∇

) ∈ Pre(f).

Und daraus folgt, dass fn(fm
∇

) ⊒ lfp(f). Ende des Beweises.
Folgerung 2. Wenn ∆ Narrowing Operator ist und f(fm

∇
) ⊑ fm

∇
, dann

wird die absteigende Kette (fn
∆)n letztendlih stabil.

Beweis. Wir de�nieren zuerst die Sequenz (ln)n mit:

ln =

{

fm
∇

, falls n = 0

f(fn−1
∆ ) , falls n ≥ 0

(5)

Diese Sequenz ist eine absteigende Kette, weil (fn
∆)n eine ist und weil f(f 0

∆) ⊑
fm
∇
. Jetzt prüfen wir durh die Induktion, dass l∆n = fn

∆.

Für n = 0 folgt das sofort. Für den Induktionsshritt kalkulieren wir

l∆n+1 = l∆n ∆ln+1 = fn
∆∆f(fn

∆) = fn+1
∆

Daraus folgt, dass (fn
∆)n letztendlih stabil wird.

Folgerung 1 garantiert, dass die Sequenz fn
∆ (aus (4), S.16) eine absteigen-

de Kette ist, deren alle Elemente die Bedingung lfp(f) ⊑ fn
∆ erfüllen. Folge-

rung 2 sagt uns, dass diese Kette letztendlih stabil wird, so dass fm′

∆ = fm′+1
∆

für beliebige m'. Deswegen können wir shreiben

lfp∆
∇
(f) = fm′

∆
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als die Approximation an lfp(f) (Abb. 11 und 12).

Beispiel. Der vollständige Verband aus der Abbildung 9 hat zwei Ty-

pen der unendlih absteigenden Ketten: eine enthält die Elemente der Form

[−∞, z], die zweite der Form [z,∞], wo z ∈ Z. Wir nehmen die Kette der

zweiten Form, eine unedlih absteigende Kette mit den Elementen:

[z1,∞], [z2,∞], [z3,∞], ...
wo z1 ≤ z2 ≤ z3 ≤ .... Wir wollen einen Narrowing-Operator ∆N de�nieren,

der die Sequenz beim zi ≥ N (N ist ein positiver Integer) stabilisiert. Wir

de�nieren ∆ = ∆N :

int1∆int2 =

{

⊥ , falls int1 = ⊥ ∨ int2 = ⊥

[z1, z2] , sonst
(6)

wo gilt:

z1 =

{

inf(int1) , falls N ≤ inf(int2) ∧ sup(int2) = ∞

inf(int2) , sonst
(7)

z2 =

{

sup(int1) , falls inf(int2) = −∞∧ sup(int2) ≤ −N

sup(int2) , sonst
(8)

Wir betrahten eine unendlih absteigende Kette [n,∞]n:
[0,∞], [1,∞], [2,∞], [3,∞], [4,∞], [5,∞]...

und eine N = 3. Dann liefert der oben de�nierte Operator ∆N die Sequenz

([n,∞]∆)n:

[0,∞], [1,∞], [2,∞], [3,∞], [3,∞], [3,∞], ...
[FN05℄.
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4 Zusammenfassung

Abstrakte Interpretation ist semantik-basiert und damit unabhängig von kon-

kreten Notationen und Sprahen. Viele ihrer Tehniken (Galois Verbindun-

gen, Widening und Narrowing Operatoren und andere) werden häu�g in der

Programmanalyse verwendet. Mit Hilfe der abstrakten Interpretation kann

man z.B das Korrektheit eines Programmausdrukes überprüfen, die Werte,

welhe die Programmvariablen annehmen dürfen festlegen oder Terminierung

des Programms bestimmen.

Es wurden auÿerdem die Widening und Narrowing Operatoren betrahtet,

welhe zur Beshleunigung der Approximation der Fixpunkte verwendet wer-

den.
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