Fingerprinting

Markus Jehle

22.1.2003

Zusammenfassung

Fingerprinting ist ein Sammelbegriff fiir verschiedene probabilistische
Verfahren, die durch Vereinfachung an einer Anwendung beteiligter
Groflen fiir eine erhebliche Laufzeitverbesserung im Gegensatz zu de-
terministischen Losungsansétzen sorgen.

In dieser Arbeit werden einige Fingerprintingverfahren anhand von An-
wendungsbeispielen wie der Verifikation von Gleicheit (Matrizen, Po-
lynomen,. .. ), dem Auffinden von ”Perfekten Matchings” in Graphen
oder Pattern Matching in Strings erklart.

1 Einleitung

Schon 1901, lange vor dem ersten Computer, fithrte unter anderem Francis
Galton bei Scotland Yard eine Art Fingerabdruckverfahren ein. Dabei hat
man sicher wenig an das gedacht, was heute in der Informatik im Zusam-
menhang mit Probabilistischen Algorithmen als Fingerprinting — ins Deut-
sche am besten zu iibersetzten mit ,, Fingerabdruckverfahren“ — bezeichnet
wird. Es lohnt sich aber vor dem Einstieg in die Materie einen kurzen Blick
auf so ein , nichtinformatisches* Fingerabdruckverfahren zu werfen, wie es
zu Galtons Zeit ausgesehen haben konnte. Die Gemeinsamkeiten mit dem
was man heute in der Informatik als Fingerprinting bezeichnet sind ziemlich
weitreichend.

Von allen Straftétern werden die Fingerabdriicke genommen. Wenn am Ort
eines Verbrechens Fingerabdriicke gefunden werden, kann man diese mit
den bereits registrierten Fingerabdriicken Verdichtiger vergleichen um sie
gegebenenfalls zu iiberfithren.

Es war Anfang des letzten Jahrhunderts schon rein technisch utopisch die
Fingerabdriicke aller Menschen zu nehmen — geschweige denn diese dann
auch noch mit einem gefundenen Fingerabdruck zu vergleichen.

So beschrinkte man sich auf die viel kleinere Menge der bereits einmal
iiberfithrten Straftéiter. Die Wahrscheinlichkeit einen Verbrecher anhand die-
ser Fingerabdruckkartei zu iiberfithren ist so zwar nicht mehr 100%, aber das
Verfahren war in dieser wesentlich kleineren Dimension auch schon Anfang
des letzten Jahrhunderts realisierbar.
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In diesem Verfahren steckt schon das komplette Grundprinzip des Finger-
printings wie es heute in Algorithmen eingesetzt wird. Folgende eher mathe-
matische Erklarung des Begriffs wird dies deutlich machen.

2 Begriffserkldrung

Zugrunde liegt eine Aufgabenstellung im Zusammenhang mit Elementen ei-
nes beliebig grofien Universums U. Ein Beispiel fiir so eine Aufgabenstellung
wire die Uberpriifung auf Gleichheit zweier Elemente z und y aus U. Ein
deterministischer Algorithmus fiir diese Uberpriifung hat mindestens eine
Laufzeit von O(log|U]|).!

Die Idee des Fingerprintings besteht nun darin, eine Abbildung von U in
ein viel kleineres Universum V einzufiihren, so dass ein Algorithmus fiir die
zugrundeliegende Aufgabenstellung in V immer noch mit mdoglichst grofler
Wahrscheinlichkeit ein (im Bezug auf U) korrektes Ergebnis liefert. Die
Gleicheit zweier Elemente in V' wére dann mit O(log|V|), also mit niedri-
gerer Laufzeit berechenbar als in U; die Wahrscheinlichkeit eines korrekten
Ergebnisses im Bezug auf U wiire aber nicht mehr 100%.

Der neue Algorithmus ist somit nicht mehr deterministisch, sondern proba-
bilistisch. Die Korrektheit unterliegt einer gewissen Wahrscheinlichkeit.

Als Fingerprints werden nun die Bilder der Abbildung von U nach V be-
zeichnet, mit denen die vereinfachte Berechnung durchgefiihrt wird.

3 Fingerprintingverfahren und ihre Anwendungen

3.1 Technische Vorbemerkungen

Den folgenden Ausfithrungen wird ein nicht niher spezifizierter Korper F
zugrundegelegt. Ob der Koérper endlich ist oder nicht spielt keine Rolle, da
die folgenden Algorithmen immer mit endlichen Teilmengen operieren.
Laufzeitberechnungen wird das ,,uni-cost RAM model“ zugrunde gelegt. Das
bedeutet, dass jede Berechnungsoperation mit héchstens polynomieller Lauf-
zeit {iber einem Korper als ,,gleich-komplex“ angenommen wird. Das hat vor
allem den Hintergrund, die Komplexititsvergleiche zwischen Algorithmen
zu vereinfachen. Ein diesbeziiglich feineres Modell wiirde sich bei den hier
behandelten Anwendungen nur in einem kleinen Faktor auswirken.

!Die Komplexitit hingt von der Darstellung der Elemente von U ab. Werden die
Elemente beispielsweise als Folge von Nullen und Einsen dargestellt, braucht man um ein
Element von U darzustellen log2|U| Stellen. Um zwei Elemente zu vergleichen muss man
dann bis zu logz|U| Stellen vergleichen.
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3.2 ,Freiwalds Verfahren*“ und hierzu verwandte Verfahren

Bei Freiwalds Verfahren handelt es sich um einen einseitigen Monte-Carlo-
Algorithmus mit Laufzeit O(n?), der im wesentlichen zwei Matrizen ver-
gleicht. Wenn beide Matrizen explizit vorliegen, kann man dies natiirlich
auch mit dem “naiven” Vergleichsalgorithmus mit einer Laufzeit von O(n?)
sogar auf deterministische Weise bewerkstelligen. Es gibt jedoch Situatio-
nen, in denen eine der beiden Matrizen nicht ohne erheblichen Aufwand
berechenbar ist. Genau hier setzt Freiwalds Verfahren an.

3.2.1 Freiwalds Verfahren zur Verifikation einer Matrixmultipli-
kation

Der naive Matrixmultiplikationsalgorithmus berechnet das Produkt von zwei
Matrizen mit Laufzeit O(n?). Es gibt auch schnellere Algorithmen wie etwa
den von Strassen mit einer Laufzeit von ~ O(n*®!). Der schnellste bisher
gefundene hat die Laufzeit ~ O(n?370). Die schnelleren Algorihmen haben
nun leider den Nachteil, dass sie sehr kompliziert sind.

Die Korrektheit solcher Algorihmen zu beweisen ist ein sehr schwieriges
Thema. Eine Alternative konnte sein die Korrektheit so eines Algorithmus
bzw. dessen korrekte Realisierung anhand seiner Ausgabe zu priifen. Dies
mit Hilfe eines andereren Matrixmuliplikationsalgorithmus zu tun wiirde
die gewonnenen Laufzeitvorteile aber wieder zunichte machen. Freiwalds
Verfahren gibt hierzu nun einen Algorithmus mit Laufzeit O(n?) an, der
die korrekte Ausgabe einer Matrixmultiplikation mit einer begrezten Fehler-
wahrscheinlichkeit priift.

Algorithmus 1 (Freiwald) Seien A, B € "F". Seir € {0,1}" ein Vektor,
dessen Komponenten unabhdngig voneinander zufillig aus {0,1} ausgewdhlt
wurden.

r:=Br
r:=Azx
y:=Cr

if T=y return true
else return false

O

Es ist klar, dass der Algorithmus true zuriickliefert, wenn AB = (' ist,
also wenn der Matrixmultiplikationsalgorithmus korrekt arbeitet. Ist dage-
gen AB # C gibt es eine gewisse Wahrscheinlichkeit, dass der Algorithmus
beim Vergleich der Fingerabdriicke falschlicherweise true zuriickliefert. Diese
Wahrscheinlichkeit ist jedoch begrenzt, was folgender Satz formuliert:

Satz 1 (Freiwald) Seien A, B,C € "F" so dass AB # C. Dann gilt fir
alle zufillig ausgewdihlten r € {0,1}", dass Pr[ABr = Cr] < 1.
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Beweis: Es gilt nun die Wahrscheinlichkeit zu bestimmen, dass ABr = Cr
unter der Bdeingung AB # C.
ABr=Cr < (AB—-C)r =0.

—_——

Wir wissen, dass D .r?nndestens einen von Null verschiedenen Eintrag besitzt.
O.B.d.A. sei d;(1<i<n) die erste Zeile von D, in der ein von Null verschie-
dener Eintrag steht.

0O.B.d.A. stehen alle k von Null verschiedenen Eintréige in d; vor den mit
Null identischen.

d’r ist genau der i-te Eintrag in Dr.

— D iso(dir
Nun gilt: dr =0 < :le(r)
1

%
Wenn man unter Anwendungg; )des Prinzips der Aufgeschobenen Entschei-
dung® annimmt, dass alle Werte von r vor r; festgelegt werden, hat die
rechte Seite von (*) einen festen Wert aus F. Nun gibt es hdchstens einen
Wert fiir 71, so dass d'r =0 ist. Dar € {0,1}, also Element einer zweiele-
mentigen Menge ist, gilt:

= Pr[ABr =Cr] < %

O

Die Fehlerwahrscheinlichkeit kann man durch ¢ Wiederholungen des Tests
auf einen Wert < (%)Z senken. Selbst bei vielen Wiederholungen bleibt die
Gesamtlaufzeit der Tests noch weit unter der Laufzeit einer Matrixmultipli-
kation.

3.2.2 Gleichheit von univariaten Polynomen

Die Idee von Freiwalds Verfahren kann man auch fiir die Verifikation der
Gleichheit von Polynomen verwenden. Auch hier kann man Polynome wie-
der mit Hilfe des naiven Algorithmus vergleichen, indem man ihre Koeffi-
zienten vergleicht. Aber auch hier gibt es wieder Fille, in denen das nicht
so einfach klappt. Ein erstes Beispiel dafiir ist Algorithmus 2, ein einfacher
probabilistischer Algorithmus zur Verifikation einer Multiplikation von zwei
Polynomen. P; - P, = P35 durch Ausrechnen der linken Seite zu priifen hat
schon den Nachteil, dass das Ausrechnen von P; - P, mindestens die Lauf-
zeit O(nlogn) hat, wobei n das Maximum der Grade von P; und Ps ist.
Alle drei Polynome an einer Stelle r € F auszuwerten und dann nur dort
die Gleichheit zu priifen hétte nur Laufzeit O(n). Dies ist die Basis fiir den
folgenden Algorithmus.

2Die Idee des Prinzips der Aufgeschobenen Entscheidung besteht darin, anzunehmen,
dass nicht alle zufilligen Entscheidungen im Voraus getroffen werden. Bei jedem Schritt
des Prozesses werden nur die fiir den Algorithmus notwendigen zufilligen Entscheidungen
getroffen.
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Algorithmus 2 Seien Py, P, P3 € Flx].

Sei n der hochste in Py und Py vorkommende Grad.

Sei S CF eine Menge mit mindestens 2n + 1 Elementen.
Seir € S zufillig ausgewdhlt.

a:=Py(r) - Pa(r)
if a = P3(r) return true
else return false

O

Wichtig ist hier natiirlich auch wieder die Beschrinktheit der Fehlerwahr-
scheinlichkeit. Es ist klar, dass der Algorithmus bei P; - P» = P3 immer true
zuriickliefert. Fiir den anderen Fall liefert folgender Satz eine zu dem Satz
iiber Freiwalds Verfahren sehr &hnliche Aussage.

Satz 2 Seien Py, P2, P3 € F[z] so dass Py - Py # Ps. Sei n der hdchste in
Py, Py vorkommende Grad. Dann gilt fir ein zufillig ausgewdhltes r € S,
dass Pr[Py(r) - Py(r) = P3(r)] < %”l.

Beweisskizze (vom Prinzip &hnlich zum Beweis von Satz 1): Sei Q = P; -
P, — P3 ein Polynom. @ hat hochstens den Grad 2n. Der Algorithmus gibt
falschlicherweise true zuriick, wenn Q(r) = 0.

() hat hochstens 2n Nullstellen. Daher gibt es hochstens 2n verschiedene
r € S, fir die Q(r) = 0 gilt. Somit ist die Fehlerwahrscheinlichkeit von

Algorithmus 2 hochstens %.

O

3.2.3 Gleichheit von multivariaten Polynomen

Ein weiterer Fall, in dem Polynome nicht so einfach zu vergleichen sind, ist
z.B. folgendes Problem: ‘

Sei M (x1,...,zy) eine Vandermondsche Matrix (d.h. M;; = aﬁg_l, wobei die
x; Variablen sind). Fiir die Determinante einer solchen Vandermondschen
Matrix gilt nun:

det(M) = ngjgn,lgigj(xi — ;).

Ein Beweis fiir so eine Formel ist sehr komplex und das Ausrechnen so einer
symbolischen Matrix ist sehr aufwendig. Stattdessen kénnte man das Prinzip
aus dem vorhergehenden Abschnitt aufnehmen, fiir multivariate Polynome
erweitern und so die Gleichheit obiger Formel priifen.

Der dadurch erhaltene Algorithmus ist fast identisch mit Algorithmus 2.
Man muss lediglich die beiden Seiten der zu priifenden Formel an einem
Punkt (71, ...,r,) auswerten und dann die Ergebnisse auf Gleichheit priifen.
Eine Aussage zur Fehlerwahrscheinlichkeit bei diesem Verfahren formuliert
der folgende Satz:
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Satz 3 (Zippel-Schwartz) Sei Q(z1,...,2,) € Flz1,...,2,] ein multiva-
riates Polynom mit Gesamtgrad® d. Sei S C F und seien r1,...,7, un-
abhdngig und zufillig aus S ausgewdhlt.

Dann gilt: PriQ(ri,...,m) = 0|Q(z1,...,2,) Z 0] < -

Beweis: Induktion tiber die Anzahl der Variablen n

Induktionsanfang n = 1: klar (siehe Satz 2)

Induktionsschritt n — n + 1:

Sei Q(x1,...,Tnt1) ein Polynom d-ten Grades. Durch Ausklammern von xz;
erhalt man

Q(xh ey $n+1) - Z?:O xziQi(x27 ce 7xn+1)

wobei k der hochste in () vorkommende Exponent von z; ist. Da es sich
bei den verschiedenen @Q; um Polynome mit n Variablen handelt, gilt fiir sie
die Induktionshypothese. Insbesondere fiir @i, das aufgrund der Wahl von
k nicht Null ist, gilt

d—k
PriQk(re,...,rny1) =0] < EE
=:(%)
Nehme nun an, dass Q(r2,...,m+1) # 0. Betrachte folgendes univariates
Polynom:
Q($1) = Q(mlv T2,T3,... 7Tn+1) = Zf:() xilQi(TQa ceey TnJrl)‘

Da q(x1) nicht Null ist gilt nach Induktionsanfang

k

PT[Q(Tla .. '7rn+1) = O’Qk(r% v 7rn+1) 7£ 0} S @

=:(x%)

Wenn man (*) und (**) in die Formel iiber bedingte Wahrscheinlichkeiten
Prlai] < Prlai|az] + Prlas] einsetzt erhdlt man:

PriQ(ri,- . mn1) = 0Q(1, .. wns1) # 0] <

O

Fin Problem bei den Verfahren zur Verifikation von Polynomen kann sein,
dass bei der Berechnung enorme Werte erreicht werden kénnen. Das hiangt
vor allem mit der méglichen Unendlichkeit von F zusammen. Einen Lésungs-
ansatz fiir dieses Problem bietet ein spater erldutertes Fingerprintingverfah-
ren.

3Der Gesamtgrad eines multivariaten Polynoms ist gleich dem des Summanden mit
maximalem Grad. Der Grad eines Summanden ist definiert als Summe der Grade der
Variablen, die er enthilt.
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3.2.4 Finden eines perfekten Matchings in Graphen

Den Abschluss des Kapitels {iber Polynom-Verifikations-Algorithmen soll
eine wirklich erstaunliche Anwendung machen. Es handelt sich um das Auf-
finden eines ,,Perfekten Matchings* in Graphen.

Definition 1 (Matching) Sei G(U,V, E) ein bipartiter Graph mit unabhdngi-
gen Punktmengen U = {uy,...,upn} und V = {v1,...,v,} der Grifle n.

Ein ,Matching” ist eine Menge von Kanten so dass jeder Punkt als Teil
einer Kante hichstens einmal auftaucht.

Ein ,perfektes Matching“ ist ein matching der Grifie n.

Folgender Satz stellt den Zusammenhang zwischen einem perfektem Mat-
ching und Determinanten her.

Satz 4 (Satz von Edmond) Sei A eine nxn-Matriz, die man aus G(U,V, E)
wie folgt erhdlt:

A= L i , falls(ug,vj) € B
" 0, falls(ui,v;) ¢ E

Das multivariate Polynom Q sei definiert als Q(x11,%12, - - -, Tnn) = det(A).
Dann gilt:

In G existiert ein “perfektes Matching” < @Q # 0.

Beweis: Die Determinante ist wie folgt definiert:

det(A) - ZTA‘GSn Sgn(W)Al,Tr(l)AQJr@) s An,fr(n)

Da jede Unbekannte x;; in A hochstens einmal vorkommt, kénnen sich die
einzelnen Summanden der Determinante nicht ausléschen.

Die Determinante von A ist genau dann nicht Null, wenn mindestens einer
ihrer Summanden nicht Null ist.

< In den von null verschiedenen Summanden steht anstelle jedes A; ;) (1 <
i <n) ein Wert ungleich Null.

& Zwischen jeder Punktekombination ¢ und 7(7) ist eine Kante.

< Es existiert ein perfektes Matching.

O

Mit den Ergebnissen aus dem Absatz iiber den Vergleich multivariater Poly-
nome kann man jetzt einen probabilistischen Algorithmus konstruieren, der
feststellt, ob in einem Graphen ein perfektes Matching existiert oder nicht.
Ob dieser Algorithmus gegeniiber deterministischen Algorithmen Laufzeit-
vorteile hat hiéingt davon ab, wieviele Kanten ein Graph einthilt. Ein deter-
ministischer Algorithmus — einer der schnellsten bisher konstruierten lauft
mit O(my/n) — wird meistens etwas mit ”Durchprobieren” verschiedener
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Kantenkombinationen zu tun haben. Wenn es viele Kanten sind, ist es si-
cher besser die Determinanten fiir einen bestimmten Wert zu berechnen.
Wenn es wenige Kanten sind, kann die Determinantenbestimmung leicht
langsamer sein als eine deterministische ,, Suche*.

3.3 Fingerprintingverfahren auf Basis der Verkleinerung des
zugrundeliegenden Korpers

Bisher wurden Fingerprints immer dadurch erzeugt, dass aus dem der An-
wendung zugrundeliegenden Korper ein zufilliges Element ausgewéhlt wird,
das dann mit algebraischen Mitteln die Komplexitéit einer Anwendung mit
einer bestimmten Fehlerwahrscheinlichkeit reduziert.

Im Verfahren um das es jetzt gehen wird, wird dagegen der zugrunde lie-
gende Korper zufillig variiert (verkleinert), wodurch man beispielsweise fiir
den Vergleich von Strings und Patternmatching interessante probabilistische
Algorithmen erhélt.

3.3.1 Gleichheit von Strings

Fiir einen Algorithmus zur Uberpriifung der Gleichheit von Strings gibt es
zahlreiche Anwendungsfille. Ein Beispiel ist die Replikation von Datenban-
ken*. Dabei geht es darum, zwei Datenbanken zu vergleichen und sie bei
festgestellter Inkonsistenz zu synchronisieren. Die Datenbanken sind nicht
selten rdumlich voneinander getrennt und verfiigen nicht unbedingt iiber ei-
ne allzu schnelle und breite Verbindung. Einfach nur einen Teil der Daten
zu iibertragen birgt ein hohes Fehlerrisiko, wenn zufillig genau die Teile
iibertragen werden, die keinen Unterschied enthalten. Es gibt aber auch ein
probabilistisches Verfahren, das Inkonsistenzen mit sehr hoher Wahrschein-
lichkeit erkennt, wobei nur relativ kleine ”Fingerabdriicke” iibertragen wer-
den miissen.

Algorithmus 3 (Stringvergleich) Seiena = (ai,...,a,) undb = (b1,...,by)
die zu vergleichenden Strings als Bitfolge der Ldnge n.

Seien A = Y 10277 und B = Y | b2 die Strings interpretiert als
ganze Zahl.

Sei 2 < p < 7 eine zufillig ausgewdhlte Primzahl.

Set Fy(xz) == mod p eine Fingerprintingfunktion.

if Fp(A) = F,(B) return true
else return false

O

“Eine Datenbank wird hier vereinfacht als ein langer zusammenhingender String be-
trachtet.
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Der Fingerabdruck eines Strings ist also die Zahl, die man erhélt, wenn man
den String als ganze Zahl interpretiert und modulo einer Primzahl rechnet.
Diese Fingerprints haben als Bitfolge dargestellt eine Léange von logp, was
je nach Wahl von p viel kleiner als n ist.

Auch hier gilt wieder, dass fiir A = B immer true zuriickgeliefert wird. Ein
Fehler kann nur auftreten, wenn A # B aber dennoch F,(A) = F,(B) ist.
Der nun folgende Satz macht eine Aussage {iber diese Fehlerwahrscheinlich-
keit in Abhéngigkeit vom Bereich aus dem die verwendete Primzahl zufillig
ausgewahlt wurde.

Satz 5 (Stringvergleich) Sei F,(x) = x mod p wobei p eine Primzahl
ist, die zufillig aus der Menge der Primzahlen zwischen 0 und T ausgewdhlt
wurde. Sei T so gewdhlt, dass T = tnlogtn fir ein beliebiges grofies t. Sei
weiterhin w(x) eine Funktion, die die Anzahl der Primzahlen liefert, die
kleiner als x sind. Dann gilt:

PrlEy(A) = Fy(B)la #b) < =5 = O(L).
Beweis: Betrachte C' := |A — B|. Der obige Fingerprintingalgorithmus liefert
ein falsches Ergebnis, wenn die zufillig ausgewéhlte Primzahl C teilt und
C #0.
C hat wie jede Zahl < 2" weniger als n Primfaktoren. Die Anzahl der mogli-
chen Primzahlen ist 7(7). Von diesen 7(7) fithren also hochstens n zu einem
Fehler. Es gilt also:

Pr{Fy(A) = Fy(B)la # b < 25

Nach dem Primzahlsatz gilt 7(z) ~ .

nzr

nln (tnlogtn) O

n .~ nlnt __ 1
= n(r)y ©~ 71 tnlogtn (t)

O

Zuguterletzt sollte man noch etwas dazu sagen, warum mod Primzahl und
nicht mod irgendeiner Zahl gerechnet wird.

FEin erster Grund, der im Zusammenhang mit der Konstruktion von Hash-
funktionen oft behandelt wird ist, dass man die Urbilder von F, im Bild
moglichst ,,gleichverteilt“ vorfinden will und dass alle Bits der BitDarstellung
des Strings ,,gleichen EinfluB* auf das Ergebnis von Fj, haben. Das funktio-
niert am besten mit einer Primzahl, die mdglichst weit von einer Zweierpo-
tenz entfernt liegt.

Ein zweiter Grund ist die Tatsache, dass Z/(p) ein Korper ist, wenn p eine
Primzahl ist. Bei dieser Anwendung spielt das vielleicht keine Rolle. Es wére
aber beispielsweise denkbar die Methode der Variation des Grundkorpers
mit einer anderen Fingerprintingmethode zu kombinieren. Dies kénnte ge-
schehen, indem man bei einem algebraischen Berechnungsvorgang, wie der
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Berechnung der Determinante, nach jedem Rechenschritt mod p rechnet.
So kann man iibrigens auch das Entstehen sehr grofler Zwischenergebnis-
se vermeiden. Bei solchen Anwendungen kann es aber Probleme machen,
wenn die Grundmenge kein Korper mehr ist, also wenn z.B. Nullteiler ein
Berechnungsergebnis unbrauchbar machen kénnten.

3.3.2 Patternmatching

Beim Patternmatching handelt es sich um die Suche in einem Text nach
dem Vorkommen eines Patterns. Das heisst, dass in einem als String X =
(1,...,xy,) dargestellten Text der Linge n nach dem Vorkommen des als
String der Linge m gegebenen Patterns Y = (y1, ..., ym) gesucht wird, wo-
bei natiirlich m < n. Ein Match tritt auf, wenn ein j € {1,2,...,n—m+1}
existiert bzw. gefunden wird, so dass xj1;—1 = y; fiir 1 <4 < m. Der ,nai-
ve“ Patternmatching-Algorithmus, der einfach an allen m Stellen des Textes
iiberpriift, ob das Pattern matcht oder nicht hat eine Laufzeit von O(mn).
Es gibt auch schnellere deterministische Algorithmen mit einer Laufzeit von
O(m+n).

Der im folgenden beschriebene probabilistische Algorithmus wird auch eine
Laufzeit von O(m+mn) haben. Er ist aber erheblich simpler als die determini-
stischen Algorithmen mit gleicher Laufzeit, und er bietet in einigen Anwen-
dungsfillen deutliche Vorteile. O.B.d.A enthalten Strings hier nur Symbole
aus dem Alphabet > = {0,1}

Algorithmus 4 (Patternmatching) Sei X ein String der Linge n und Y
ein Pattern der Linge m mit m < n.

Sei X(j) = xjTj41 ... Tjprm—1 ein Teilstring von X der Linge m.

Sei F,(Z) = Z mod p eine Fingerprintingfunktion, wobei p eine Primzahl
ist, die aus den Primzahlen zwischen 0 und T zufillig ausgewdhlt wurde. Z
ist in diesem Fuall ein String, der als m-Bit Integerwert interpretiert wird.

for(j =0;j <n—m;j++)
if Fp(X(j)) = Fp(Y) then return true
return false

O

Satz 6 (Patternmatching) Der Patternmatching-Algorithmus hat eine Lauf-
zeit von O(n +m) und eine Fehlerwahrscheinlichkeit von O(L).

Beweis: 1.) Fehlerwahrscheinlichkeit: Dieser Algorithmus liefert beim ersten
korrekten Match immer true zuriick. Er schldgt nur fehl, wenn F,(X(j) =
F,(Y) obwohl X (j) # Y. Nach Satz 5 gilt fiir die Fehlerwahrscheinlichkeit:

Pr{F,(X) = By(Y)[X # Y] < 5 = O(™Ios7),
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Die Wahrscheinlichkeit, dass bei einem der 1 < j < n Vergleichsvorgénge ein
falscher Treffer auftritt, ist dann O(%). Setzt man 7 = n?mlogn®m,
erhilt man

Pr(Falscher Treffer] = O(1).

2.) Laufzeit: Bevor man die Laufzeit des obigen Algorithmus analysieren
kann, sollte man die enthaltenen Berechnungsvorgénge etwas genauer spezi-
fizieren. Der Algorithmus lésst sich sehr effizient gestalten, indem man X (j)
mittels einer Rekursionsformel aus X (j — 1) berechnet:

X()=2[XG-1)~- 2m713?j—1] T Z(j—1)+m
Damit ergibt sich fiir die Berechnung von Fj,(j) folgende Rekursionsformel:
Fp(X () = 2[Fp(X (5 — 1)) = 2™ 'aj_1] + 2(j_1)4m mod p

Damit ist X (j + 1) bei gegebenem X (j) mit O(1) berechenbar. Der Algo-
rithmus hat also eine Laufzeit von O(n + m).

O

Mit diesen Ergebnissen kann man nun verschiedene Algorithmen konstru-
ieren. Der einfachste Algorithmus ist der oben beschriebene Monte Carlo
Algorithmus. Man kann diesen zu einem Las Vegas Algorithmus erweitern:
Man startet mit dem Monte Carlo-Algorithmus. Bei einem gefundenen Tref-
fer tiberpriift man, ob gilt X(j) = Y. Im Fehlerfall gibt es verschiedene
Moglichkeiten. Zum einen kann man im Fehlerfall einen deterministischen
Algorithmus aufrufen, was sich auf die Worst-Case-Laufzeit aber nicht son-
derlich positiv auswirkt. Eine andere Moglichkeit besteht darin, den Algo-
rithmus mit einer anderen Wahl von p neu aufzurufen. Man kann Algorith-
mus 4 auch zu einer deterministischen Variante umbauen. Man iiberpriift
bei jedem Treffer, ob es sich auch wirklich um einen Treffer handelt. Dieser
Algorithmus hat eine Worst-Cast-Laufzeit O(mn). Man kann aber bei ei-
ner guten Auswahl von F,(X) die Laufzeit erheblich in Richtung O(n + m)
reduzieren. Letzterer Algorithmus ist auch als Rabin-Karp-Algorithmus be-
kannt.
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