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Zusammenfassung
Obwohl inzwischen bekannt ist, da} deterministische, in polynomialer
Zeit ablaufende Algorithmen existieren, um festzustellen, ob eine Zahl
prim ist, sind probabilistische Verfahren immer noch um Gréflenord-
nungen schneller, und auflerdem leichter zu implementieren.

1 Einleitung

Oft bendtigt man grofle ,,zuféllige* Primzahlen (z.B. in der Kryptographie
— RSA). Diese kann man erhalten, indem man zufillige (ungerade) Zah-
len der gewiinschten Gréfenordnung auf Primalitét testet, bis man auf eine
Primzahl sto8t. Wenn man einen schnellen Algorithmus fiir diesen Test hat,
dann ist dieser Ansatz erfolgreich, da fiir die Verteilungsfunktion der Prim-
zahlen 7(n), die angibt, wieviele Primzahlen kleiner oder gleich n existieren,
folgender Zusammenhang gilt.

Satz 1
m(n)
n—ocon/Inn

Diese Abschétzung ist sogar schon fiir kleine n sehr gut. Deshalb ist die
Wahrscheinlichkeit mit einem zufillig gewéhlten n eine Primzahl zu erhalten
in etwa 1/Inn'. Da es reicht, ungerade Zahlen zu betrachten, mu man um
etwa eine Zahl mit 150 Dezimalstellen zu erhalten (das entspricht etwa 500
Binérstellen) nur in etwa 175 Zahlen probieren.

Im folgenden wird es um Algorithmen gehen, die feststellen, ob ein sol-
cher Kandidat eine Primzahl ist, oder nicht.

2 Zeitkomplexitidt von zahlentheoretischen Algo-
rithmen

Bei der Laufzeitbetrachtung von Algorithmen fiir zahlentheoretische Fra-
gen betrachtet man die Laufzeit iiblicherweise nicht in Abhéngigkeit von

Im folgenden verwende ich In fiir den natiirlichen Logarithmus und lg fiir den Loga-
rithmus zur Basis zwei.
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der Eingabe(-zahl) n, sondern ihrer Bitbreite lgn. Dadurch ist es weiterhin
sinnvoll anzunehmen, dafl die grundlegenden arithmetischen Operationen ei-
ne feste Zeit brauchen (solange sie in einem polynomialem Zusammenhang
mit der Eingabegrofle stehen), was mit der sonst iiblichen Betrachtung fiir
grofle n falsch ist, da bei grofleren Bitbreiten die Prozessoren die Berech-
nungen nicht ,auf einmal“ durchfithren kénnen. Der ggT kann mit diesem
Kostenmaf in polynomialer Zeit berechnet werden [1].

Laufzeit des naiven Primzahltestalgorithmus

Der naive Algorithmus zum Testen, ob eine Zahl prim ist, besteht darin, alle
potentiellen Teiler (2 und die ungeraden Zahlen von 3 bis y/n) durchzupro-
bieren. Die Laufzeit dieses Algorithmus ist offensichtlich O(y/n). Mit obigen
Kostenma8 ist das eine exponentielle Laufzeit, da /n = 2'8(")/2,

3 Komplexitit von PRIMALITAT

Im August 2002 wurde bewiesen, daf PRIMALITAT € P. Der Beweis findet
sich in [3].

4 Probabilistische Primzahltests

Um einen probabilistischen Algorithmus fiir PRIMALITAT oder ZUSAM-
MENGESETZTHEIT? zu finden, ist es niitzlich eine Menge potentieller
»Zeugen“ fiir die gewiinschte Eigenschaft zu haben, in der geniigend solcher
»Zeugen® sind. Da die bekannten ,, Zeugen* fiir PRIMALITAT sehr komplex
sind, ist es schwer, hier einen Algorithmus zu finden?. Fiir ZHEIT kénnte
man annehmen, daf Z,? fiir zusammengesetzte n viele Elemente hat, die
nicht relativ prim zu n sind. Ein solches Element wiirde zeigen, daf3 n nicht
prim ist. Man sieht jedoch schnell, dafl dieser Test nicht gut ist. Zum Bei-
spiel ist er fiir n = gp, mit ¢ und p zwei anndhernd gleichgrofien Primzahlen
unbrauchbar. Es gibt in diesem Fall nur (¢ — 1) + (p — 1) ,,Zeugen®, da nur
Vielfache von ¢ und p nicht relativ prim zu n sind. Somit ist der Anteil der
»Zeugen® in Z, nur la=D+p=1) % = %.
Besser verwendbar scheint hier Fermats kleiner Satz.

Satz 2 (Fermats kleiner Satz)

TL*l_l

n prim = Va € Z;.a" =1 (mod n)

%im Folgenden ZHEIT

3Es gibt solche Algorithmen — allerdings sind diese &uBerst komplex und haben deshalb
fiir die praktische Anwendung keine Bedeutung[1].

Zn=10,1,...,n =1} Z& ={klk€{l,...,n—1} A k,nrelativ prim}
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Falls die Umkehrung gélte, liee sich hieriiber ein solcher Test konstruieren.
Es gibt jedoch Pseudoprimzahlen (auch Carmichael Zahlen), fiir die dieser
Satz ebenfalls gilt.

Definition 1 (Carmichael Zahl) FEine zusammengesetzte Zahl n fir die
gilt
Ya€Z:a" ' =1 (mod n)

heifit Carmichael Zahl.

N.B. Die kleinste Carmichael Zahl ist 561 (=3-11-17) [1].

4.1 FEin Primzahltest

Der folgende Algorithmus ist ein BPP Algorithmus, der die beiden obigen
Ansitze enthalt.

Algorithmus 1

FEingabe: Ungerade Zahl n und t.
Ausgabe: PRIM oder ZUSAMMENGESETZT (ZG)

1. if n ist der Form® k! mit k,l € N, > 1 then return ZG
2. wahle b1, ba, ..., b unabhéngig aus Z, \ {0}

3. if fiir eines der b; der ggT(b;,n) # 1 then return ZG

n—1

4. berechne r; := biT mod n fir alle 1 <i¢ <t
5. if eines der r; # £1 (mod n) then return ZG

6. if alle r; =1 (mod n) then return ZG else return PRIM

Satz 3 Die Wahrscheinlichkeit. daf$ sich Algorithmus 1 irrt, ist hochstens
O(1/2Y).

Beweis: Falls n prim ist, kann er nur Schritt 6 eine falsche Ausgabe liefern.
Er irrt sich genau dann, wenn alle b; Quadrate in Z,, sind®. Die Wahrschein-
lichkeit fiir ein zufélliges Element aus Z,, das nicht 0 ist, ein Quadrat zu
sein, ist genau 1/2, da n eine Primzahl ist.

Falls n eine zusammengesetzte Zahl ist, dann kann er ebenfalls nur in
Schritt 6 ein falsches Ergebnis liefern, und nur falls n keine Potenz einer

5L und [ lassen sich in polynomialer Zeit bestimmen.

5Zur Erinnerung: In Z/(p), p prim, gilt 2" mod p = =£1. Es ist genau dann +1, wenn
z ein Quadrat in Z/(p) ist. In Z/(p) gibt es genausoviele Quadrate wie Nicht-Quadrate.
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Primzahl ist. In diesem Fall gilt aber der folgende Satz, nach dem die Wahr-
scheinlichkeit fiir ein zufilliges gewihltes Element von Z, \ {0}, mit 251
potenziert £1 zu ergeben, hochstens 1/2 ist, da ein r; = —1 (mod n) (sei
0.B.d.A. r; = —1). Also ist die Wahrscheinlichkeit, dafl dies auf alle iibrigen
(d.h. i > 1) b; zutrifft hochstens 5. O

Satz 4 Fulls n eine ungerade, zusammengesetzte Zahl, die keine Potenz ei-
ner Primzahl ist, ist und ein a € Z;, existiert, fir das gilt

A"t = -1 (mod n)
dann gilt fir Sy, := {x € menT_l =+1 (mod n)}
1
|l < =|Zy|.
50 < 1123

Beweis: Sei p1 p2 . pf * = n die Primfaktorzerlegung von n, wobei t > 2
ist. Sei q := p1 ,m :=n/q, dann ist ggT(m,q) = 1 und m ist kein trivialer
Faktor von n. Mit dem Chinesischen Restsatz wéhlen wir nun ein b € Z},
das folgende Gleichungen erfiillt:
b=a  (mod q)
b=1 (mod m)
Dann gilt auch:
bz =a 2 =-1 (modq)
bz = 1 (modm)

Falls b"7 = 1 (mod n) wire, dann wire auch b =1 (mod m) und somit
auch bz =1 (mod ¢). Ebenso fiir b = 1 (mod n). Also ist b £
+1 (mod n), d.h. b ¢ S,,. Da man leicht sieht, daf§ S,, eine Untergruppe
von Z7 ist, gilt |.S,| ‘ |Z}| (Lagrange). Da es eine echte Untergruppe ist, gilt
|Z;|/|Sn| > 1 (und da die linke Seite eine ganze Zahl ist|Z|/|S,| > 2) und
damit die Behauptung. O

4.2 Ein RP Primzahltest (von Solovay und Strassen)

Zunichst benétigen wir eine erweiterte Fassung des Legendre-Symbols. Zur
Erinnerung, fiir alle Primzahlen n > 2 und alle a € Z}, ist das Legendre-
Symbol [%} = o"7 (mod n). Das Jacobi-Symbol ist fiir alle ungeraden n
definiert, und fiir alle Primzahlen ist es dasselbe wie das Legendre-Symbol,
weshalb wir dasselbe Symbol verwenden.

Definition 2 (Jacobi-Symbol) Sei fiir n ungerade mit der Zerlegung in
Primfaktoren p1 p2 -pft. Dann ist fiir alle a mit ggT(a,n) =1 das Jacobi-

Symbol wie folgt definiert
torg 1k
F=T1]5]

=1
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Wie das Legendre-Symbol ist der Wert des Jacobi-Symbols entweder 1
oder -1. Obwohl es auf den ersten Blick so scheint, als ob zur Berechnung
die Primfaktorzerlegung von n notig wére, gibt es einen Algorithmus, der
seinen Wert in polynomialer Zeit ohne diese Zerlegung ausrechnet, wobei die
folgenden Eigenschaften verwendet werden.

Satz 5 (Eigenschaften des Jacobi-Symbols) Das Jacobi-Symbol
erfillt die folgenden Bedingungen.

[ =[G
2 a=b (modn)= [2] = 7]

3. a ungerade A a,n rel. prim = [£] = (71)%1%1 [

4 [zl =1
2] _ —1 fiir n =3 oder 5 (mod 8)
"] 1 firn=1oder 7 (mod 8)

ol

5

Damit 148t sich folgender Algorithmus (aus RP) fiir die ZHEIT konstru-
ieren. Er gibt PRIM oder ZUSAMMENGESETZT zuriick, je nachdem, wie
er ,geraten“ hat. Er gibt ZUSAMMENGESETZT nur dann zuriick, wenn
die Zahl tatséchlich zusammengesetzt ist. Er kann jedoch PRIM zuriickge-
ben, obwohl die Zahl es nicht ist, d.h. PRIM bedeutet ,,vermutlich prim*
wihrend ZUSAMMENGESETZT ,auf jeden Fall zusammengesetzt“ heifit.

Der Algorithmus basiert darauf, daf fiir n prim gilt [2] = a7 (mod n),
wahrend es fiir ein zusammengesetztes n ein grofle Anzahl a € Z; gibt, fiir
die [2] # o'z (mod n).

n

Algorithmus 2

Eingabe: Ungerade Zahl n.
Ausgabe: PRIM oder ZUSAMMENGESETZT

1. wéhle a zufillig aus Z, \ {0}
2. if ggT(a,n) # 1 then return ZUSAMMENGESETZT

3. if [¢] = a"T (mod n) then return PRIM
else return ZUSAMMENGESETZT

Dieser Algorithmus hat immer recht, wenn er ZUSAMMENGESETZT
liefert, da er dann ein a € Z; gefunden hat, fiir das gilt ggT(a,n) # 1 oder

[%] e a7 (mod n), was nur fiir ein zusammengesetztes n der Fall ist.
Wir zeigen jetzt, dal die Wahrscheinlichkeit, daf§ der Algorithmus PRIM
zuriickliefert, obwohl es nicht stimmt, < % ist.
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Definition 3 Fiir jede ungerade Zahl n sei J, wie folgt definiert.
JIp = {a € [2} =a"T (mod n)}
n

Fir n prim gilt J, = Z;. Im Folgenden wird gezeigt, daf es fiir ein
zusammengesetztes n viel kleiner ist.

Satz 6 Fiir zusammengesetztes, ungerades n gilt: |J,| < |Z%|.

Beweis: J, ist eine Untergruppe von Z (bzgl. der Multiplikation in Z/(n)),

was man mit den Eigenschaften in Satz 5 schnell sieht. Es bleibt zu zeigen,

dafl es eine echte Untergruppe ist. Nehmen wir an, es gidbe ein zusammen-

gesetztes n mit J,, = Z;,. Sei die Primfaktorzerlegung von n = p’fl pé” e pft.

Im folgenden sei ¢ := p’fl und m := pSQ e pft. Jetzt fixieren wir ein erzeu-
*

gendes Element” ¢ von Zgy, und wihlen a € Z;, so, daB folgende Gleichungen
erfiillt sind:

a = ¢g (mod q)
1 (mod m)

Nach dem Chinesischen Restsatz existiert ein solches a. Auflerdem gilt Vi >
2.a =1 (mod p;), da p;|m und m|(a — 1).

Jetzt betrachten wir zwei Fille, abhéngig von der Primfaktorzerlegung
von n. Zuerst betrachten wir den Fall, dafl k1 = 1 ist. [%} 1483t sich jetzt wie
folgt berechnen.

k;
, } nach Definition

ﬁ
3o
7
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| S
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[
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j| daq:ply klz]-

—

Il
Qe Qe Q2
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Eigenschaft 4
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[\
—

Da das Legendre- und das Jacobi-Symbol fiir Primzahlen iibereinstimmen

und ein erzeugendes Element kein Quadrat in Zj sein kann®, ist [%] =

[g] = —1. Da (nach Annahme) J, = Z7 gilt a7 = -1 (mod n) und da

"Ein solches existiert, da Z; eine zyklische Gruppe ist, Theorem 31.32 in [2].

8Beweis: Fiir Zj gilt dies (Durchprobieren). Fiir ¢ > 3 funktioniert folgender Beweis.
Sei g € Z; mit < g* >= Z7. Es gilt (g2)q_1 =¢*2 =1 auBerdem A < (¢—1): ¢' =
1= g% = (g2)l =1=12>(¢q—1), alsol = ¢ — 1, also ist [ gerade (da ¢ ungerade, da
auch n ungerade ist), und es gilt (g2)% =1, was im Widerspruch zu ord(g®) = ¢ — 1, da
g? erzeugendes Element, steht.
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m|n auch "t = -1 (mod m), was unserer Wahl von a (¢ =1 (mod m))
widerspricht.
Im anderen Fall ist k; > 2. Da (nach Annahme) J,, = Z}, gilt auch

a2z =41 (modn)
= a"'= 1 (modn)
= ¢"!'= 1 (modq) dagnunda=g (mod q)

Da Z; von g erzeugt wird, hat g die Ordnung ®(¢q) und es gilt (wegen
g" ! =1 (mod q)) ®(q)|n — 1. Da k; > 2 gilt auch p;|®(q) und damit
p1|(n—1). Somit teilt p; sowohl n— 1 als n, was fiir eine Primzahl nicht sein
kann. O

Hieraus folgt sofort

Satz 7 Algorithmus 2 gibt fiir eine Primzahl immer PRIM zuriick und fiir
eine zusammengesetzte Zahl ZUSAMMENGESETZT mit einer Wahrschein-
lichkeit von mindestens 1/2.

Dieser Algorithmus ist also ein RP Algorithmus fiir ZHEIT. Wie iiblich
kann dieser Algorithmus solange wiederholt werden, bis die Wahrscheinlich-
keit fiir einen Fehler klein genug ist. Man hat somit einen Monte Carlo
Algorithmus.

4.3 Miller-Rabin Primzahltest

Dies ist ebenfalls ein RP Algorithmus fiir ZHEIT. Hier wird der kleine
Satz von Fermat verwendet. Es gibt allerdings noch zusétzliche Schritte,
um Carmichael Zahlen ebenfalls zu erkennen.

Algorithmus 3 (Miller-Rabin)

FEingabe: Ungerade Zahl n.
Ausgabe: PRIM oder ZUSAMMENGESETZT (ZG)

1. wéhle a zufillig aus {1,2,...,n — 1}

2. Berechne v ungerade und ¢ > 1 so, dai n — 1 = 2%

3. g :=a" modn

4. fori:=1tot do

5. z; =7 ; modn

6. ifx;=1ANx;1 #1ANxi—1 #n—1 then return ZG

7. endfor
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8. if z; # 1 then return ZG

9. return PRIM

Dieser Algorithmus gibt nur ZG aus, wenn n zusammengesetzt ist. Er
arbeitet folgendermaflen:
Zuerst wird n — 1 in eine Potenz von 2 und ein ungerades u zerlegt. Dann
wird a”~! mod n schrittweise berechnet (zuerst wird a* mod n ausgerech-
net und dann ¢-mal quadriert, dies klappt wegen der Wahl von u und t).
Falls dieses Quadrieren nicht 1 ergibt, dann kann n nicht prim sein, da der
Satz von Fermat verletzt ist (das ist der zweite Fall in dem ZG zuriickge-
geben wird). Nach jedem Quadrieren wird iiberpriift, ob eine nichttriviale
Quadratwurzel von 1 gefunden wurde, falls eine solche gefunden wurde, dann
kann 1 keine Primzahl sein® (das ist der erste Fall, in dem ZG zuriickgeliefert

wird).
Eine andere Betrachtung — die sich im folgenden Beweis als hilfreich
erweist — ist, den Algorithmus als Funktion der Folge X = (x1,...,2¢)

(natiirlich X in Abhé#ngigkeit von a) zu betrachten, wobei jedoch nicht in
allen Féllen alle Werte berechnet werden. In diesen Féllen wéren jedoch alle
x; ab der Stelle des Abbrechens 1, weshalb wir sie jetzt als 1 betrachten. Es
gibt dann 4 Fille

1. X =(...,d) mit d # 1. In diesem Fall wird ZG zuriickgegeben, da n
gegen den kleinen Satz von Fermat verstofit.

2. X =(1,1,...,1) In diesem Fall wird PRIM zuriickgegeben.

3. X=(...,—1,1,...,1) In diesem Fall wird PRIM zuriickgegeben. Die
Folge endet mit 1 und das letzte Element, das nicht 1 ist, ist —1.

4. X =(...,d,1,...,1) mit d # 1. In diesem Fall wird ZG zuriickgegeben,
da d eine nichttriviale Quadratwurzel von 1 ist.

Satz 8 Flir ein ungerades, zusammengesetztes n gibt es hochstens (n—1)/2
maogliche Werte fiir a, fir die obiger Algorithmus PRIM zuriickliefert.
Beweis: Zuerst zeigen wir, daf ein solches a in Z7 liegen muf}. Da es a" ! =
1 (mod n) erfiillt, ist a ein invertierbares Element aus Z,, (mit dem Inversen
a™2), d.h. es liegt in Z7. Nun wird gezeigt, dafl eine Menge B C Z, die alle
a enthilt, fiir die obiger Algorithmus ein falsches Ergebnis liefert, existiert,
die eine echte Untergruppe von Z! ist, womit der Satz gezeigt ist, da (wie
vorher) |B| < 1|Z| und |Z;| < |Z, \ {0} =n — 1.

9die trivialen Quadratwurzeln 1 und —1 = n — 1 gibt es immer, es kann, falls n eine
Primzahl ist, keine weiteren geben, da dann Z/(n) ein Korper ist, in dem jedes Element
(auBer der Null) keine oder zwei Quadratwurzeln hat.
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Fall 1: Es existiert ein x € Z} mit 2”71 # 1 (mod n). Dies ist der Fall,
wenn n keine Carmichael Zahl ist. Sei B := {b € Z:|b" 1 =1 (mod n)}. B
ist nicht leer, da sie 1 enthélt. Man sieht leicht, da3 B unter Multiplikation
abgeschlossen ist, und fiir alle Elemente das Inverse enthilt'?. Da auflerdem
x ¢ B, ist B eine echte Untergruppe.

Fall 2: Vo € Z.2""! =1 (mod n). Dies ist der Fall, wenn n eine Carmi-
chael Zahl ist. In diesem Fall kann n keine Potenz einer Primzahl sein. Um
dies zu zeigen nehmen wir das Gegenteil an n = p® mit p prim und e > 1. Da
n ungerade ist, ist p ebenfalls ungerade. Dann ist Z} eine zyklische Gruppe'!,
sei g ein erzeugendes Element. Dann gilt |Z* | = ord,(g) = ®(n) = p® —p°~L.
AuBerdem haben wir (wegen Fall 2) ¢"~! = 1 (mod n), woraus folgt
n—1=0 (mod ®(n)) bzw. ®(n) = (p—1)p*p*—1=n—1. Fiir e > 1 ist
das ein Widerspruch, da (p — 1)p®~! durch die Primzahl p teilbar ist, aber
p® — 1 nicht. Also 148t sich n in niny = n zerlegen, wobei ny, no relativ prim,
ungerade und > 1 sind. Zur Erinnerung, der Algorithmus wéhlt « und ¢ so,
daB n — 1 = 2%y mit ¢t > 1 und u ungerade. Fiir ein a wird dann die Folge

X = (a%,a®, ... ,a2t“)

(alles modulo n) berechnet.

Wir nennen ein Paar (v, j) von ganzen Zahlen akzeptierend, wenn v €
Zr,5€10,1,...,t} und v*'* = —1 (mod n). Solche Paare existieren; da u
ungerade ist, kann man v = n — 1,57 = 0 wéhlen, um ein solches Paar zu
erhalten. Jetzt wahlen wir das grofite j, fiir das ein solches Paar existiert
und fixieren ein v so, dal (v, j) akzeptierend ist. Sei

B:={z¢€ Z;|5L‘2j“ =41 (modn)}

B ist unter der Multiplikation abgeschlossen, es enthélt die 1 und (wie vor-
her) sieht man leicht, da die Inversen auch enthalten sind. Also ist B eine
Untergruppe von Z;. Auflerdem enthélt B jedes a, fiir das — filschlicherwei-
se — PRIM zuriickgeliefert wird. Jedes solche a erzeugt ein X, das entweder
aus lauter 1 besteht, oder -1 spétestens an der jten Stelle enthélt (nach der
Wahl von j), in beiden Fillen ist a € B. _

Jetzt wird noch gezeigt, dal B # Z%. Da v*'* = —1 (mod n) gilt nach
dem Chinesischen Restsatz auch v>'* = —1 (mod n;). Ebenso gibt es ein
w, das folgende Gleichungen 16st.

w = v (modng)
w = 1 (mod ng)
und damit
w¥t = -1 (mod nq)
w¥t = 1 (mod na)

198¢i q € B= a""' = 1. Sei ab= 1, dann auch 1 = (ab)" ' = a" "' = 10" 1.
" Theorem 81.32 in [2].
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Nach dem Chinesischen Restsatz folgt w?'* # 1 (mod ni) = w?" # 1
(mod n) und w?* # —1 (mod ng) = w¥" # —1 (mod n), und damit
w ¢ B. Nun mufl noch gezeigt werden, dafl w in Z; liegt. Da v € Z; gilt
gegT(v,n) = 1 und damit ggT(v,n1) = 1. Da w = v (mod n1) und damit
gegT(w,n1) = 1. Auerdem gilt w =1 (mod ny) und damit ggT (w,ny) = 1.
Damit erhdlt man aber auch ggT(w,nin2) = ggT(w,n) = 1, d.h. w € Z;.
Damit haben wir gezeigt, dafl B eine echte Untergruppe von Z;, ist. O
Hieraus folgt sofort

Satz 9 Algorithmus 8 gibt fiir eine Primzahl immer PRIM zuriick und fiir
eine zusammengesetzte Zahl ZUSAMMENGESETZT mit einer Wahrschein-
lichkeit von mindestens 1/2.

Laufzeitvergleich mit dem AKS Algorithmus aus P

In [4] geht es um die Performance Optimierung von Primtests in P,
dort ist ein Beispiel fiir die Laufzeit angegeben, fiir eine Primzahl mit
30 (Dezimal-)Stellen brauchten sie ,about a day“. Im Gegensatz dazu
braucht die Perl Implementierung aus dem Anhang von Miller-Rabin fiir
eine 30 dezimalstellige Primzahl etwa vier Sekunden (bei 100 Iterationen,
die Wahrscheinlichkeit fiir ein falsches Ergebnis ist also hochstens 2719), wo-
bei der fiir Miller-Rabin verwendete Rechner héchstens doppelt so schnell
sein sollte. Derzeit sind also die probabilistischen Algorithmen fiir den prak-
tischen Einsatz deutlich besser geeignet.
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A Implementierung von Miller-Rabin in Perl

A.1 Beispiele

> ./prim.pl 100 1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000201 100

1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000201 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000203 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000205 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000207 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000209 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000211 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000213 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000215 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000217 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000219 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000221 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000223 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000225 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000227 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000229 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000231 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000233 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000235 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000237 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000239 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000241 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000243 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000245 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000247 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000249 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000251 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000253 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000255 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000257 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000259 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000261 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000263 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000265 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000267 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000269 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000271 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000273 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000275 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000277 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000279 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000281 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000283 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000285 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000287 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000289 is PRIME

1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000291 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000293 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000295 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000297 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000299 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000301 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000303 is PRIME

1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000305 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000307 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000309 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000311 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000313 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000315 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000317 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000319 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000321 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000323 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000325 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000327 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000329 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000331 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000333 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000335 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000337 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000339 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000341 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000343 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000345 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000347 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000349 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000351 is COMPOSITE
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000353 is COMPOSITE
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1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000355 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000357 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000359 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000361 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000363 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000365 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000367 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000369 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000371 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000373 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000375 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000377 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000379 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000381 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000383 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000385 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000387 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000389 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000391 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000393 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000395 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000397 i
1000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000399 i

151.826u 1.029s 3:16.16 77.9% 855+2289k 0+0io Opf+0w

D o o o o o S S
R R R R R R RN R
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COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE
COMPOSITE

In den folgenden zwei Beispielen steht [...] anstelle von

96 Nullern.

> time ./prim.pl 100 1[...]1289
1[...]1289 is PRIME
50.615u 0.375s 1:04.49 79.0% 853+2282k 0+0io Opf+Ow

> time ./prim.pl 100 1[...]1287
1[...1287 is COMPOSITE
0.566u 0.000s 0:00.65 86.1% 878+2210k 0+0io Opf+0w

$ for i in ‘jot 100¢; do ./prim.pl 1 561;donelgrep -c PRIME

6
A.2 Source
#!/usr/bin/perl

use Math::BigInt °’:constant’;
use strict;

# Anzahl Durchlaeufe pro Zahl
my $s=new Math::BigInt $ARGV [0];

# erste zu ueberpruefende Zahl
my $n=new Math::BigInt $ARGV[1];

die "odd number required" unless $n’%2;

# $t Zahlen ab $n testen
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my $t;

if (GARGV >2)

{

$t=new Math::BigInt $ARGV[2];

for(;$t>0;$t--,$n+=2)

{

print "$n is ";

if (miller_rabin($n, $s))
{print "COMPOSITE"}
else

{print "PRIME"}

print "\n";

sub miller_rabin($$)

{

my ($n, $s)=0_;

my ($j,%a);
for($j=1;8j<=8%s;8$j++)
{
$a=random($n-1);
if (witness($a,$n))
{
return 1;
}
}

return O;

sub witness($$)

{

13
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my ($a,$n)=0_;

my ($i,$x,$x1);

my ($t,$u)=get_t_u($n-1);
$x=%$a->bmodpow ($u, $n);

for($i=1;%i<=%t;$i++)

{
$x1=%x;
$x=($x1**2)% $n;
if ($x==1 && $x1!=1 && $x1'=%$n-1)
{return 1}
}
if($x!1=1)

{return 1}

return O;

}
sub get_t_u($)
{
my ($n)=0_;
my $t;
$n/=2;
for($t=1;9%n%2==0; $t++)
{$n/=2}
return ($t,$n);
}
sub random ($)
{
my ($m)=0_;
my $ret=0;
my $p;
$m-=1;

for ($p=1;$m>0;$p*=1000000000)

{
$ret+=(int (rand ($m%1000000000+1))) *$p;
$m/=1000000000;

}

return $ret+1;
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